4

Прим. № ___

ПОЯСНЮВАЛЬНА ЗАПИСКА

до проєкту наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону»
1. Мета
Проєкт наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону» (далі – проєкт Наказу) розроблено з метою визначення вимог до засобів криптографічного захисту інформації, які призначені для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації.
2. Обґрунтування необхідності прийняття акта
Пунктом 9 постанови Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах» (у редакції від 07.09.2011) передбачено, що забезпечення захисту в системі таємної інформації, яка не становить державної таємниці, та конфіденційної інформації здійснюється згідно з вимогами до захисту службової інформації, якщо інше не передбачено законом.

Враховуючи ці вимоги, в усіх інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах (далі – системи) державних органів, органів місцевого самоврядування, підприємств, установ та організацій, що належать до сфери їх управління, військових формувань, які створені відповідно до закону, в яких для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації повинні застосовуватися засоби криптографічного захисту інформації, які призначені для захисту службової інформації. Чинним законодавством передбачено для комплексних систем захисту інформації використовувати виключно апаратні, апаратно-програмні засоби криптографічного захисту інформації, які в свою чергу мають високу вартість та обмежену специфіку їх використання.
З огляду на зазначене виникла необхідність розробити Вимоги до засобів криптографічного захисту інформації, які призначені для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації під час їх використання в системах державних органів, органах місцевого самоврядування, на підприємствах, в установах та організаціях, що належать до сфери їх управління, у військових формуваннях, які створені відповідно до закону, що дозволять застосовувати у складі систем також і програмні засоби криптографічного захисту інформації, призначені для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації.
3. Основні положення проєкту акта
Проєктом Наказу пропонується затвердити Вимоги до засобів криптографічного захисту інформації, які призначені для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, що належать до сфери їх управління, у військових формуваннях, які створені відповідно до закону.
4. Правові аспекти
У цій сфері правового регулювання діють такі акти:

Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

Закон України «Про Державну службу спеціального зв’язку та захисту інформації України»;

постанова Кабінету Міністрів України від 29 березня 2006 року № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах»;
постанова Кабінету Міністрів України від 03 вересня 2014 року № 411 «Про затвердження Положення про Адміністрацію Державної служби спеціального зв’язку та захисту інформації України»;

постанова Кабінету Міністрів України від 08 лютого 2021 року № 92 «Питання забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах»;
наказ Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 20 липня 2007 року № 141 «Про затвердження Положення про порядок розроблення, виробництва та експлуатації засобів криптографічного захисту інформації», зареєстрований в Міністерстві юстиції України 30 липня 2007 року за № 862/14129;

наказ Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 23 червня 2008 року № 100 «Про затвердження Положення про державну експертизу в сфері криптографічного захисту інформації», зареєстрований в Міністерстві юстиції України 16 липня 2008 року за № 651/15342.
5. Фінансово-економічне обґрунтування
Реалізація норм Наказу не потребує фінансування з державного чи місцевих бюджетів.
6. Позиція заінтересованих сторін
Проєкт Наказу було оприлюднено на офіційному вебсайті Держспецзв’язку (https://www.dsszzi.gov.ua) для проведення консультацій із заінтересованими сторонами. Проєкт Наказу є регуляторним актом.

Проєкт Наказу не стосується питань функціонування місцевого самоврядування, прав та інтересів територіальних громад, місцевого та регіонального розвитку, соціально-трудової сфери, прав осіб з інвалідністю, функціонування і застосування української мови як державної, тому не потребує погодження з уповноваженими представниками всеукраїнських асоціацій органів місцевого самоврядування чи відповідних органів місцевого самоврядування, уповноважених представників всеукраїнських профспілок, їх об’єднань та всеукраїнських об’єднань організацій роботодавців, Уповноваженим Президента України з прав людей з інвалідністю, Урядовим уповноваженим з прав осіб з інвалідністю та всеукраїнськими громадськими організаціями осіб з інвалідністю, їх спілками, Уповноваженим із захисту державної мови.
Проєкт Наказу не стосується сфери наукової та науково-технічної діяльності, тому не потребує погодження з Науковим комітетом Національної ради з питань розвитку науки і технологій.
7. Оцінка відповідності

У проєкті Наказу немає положень, що стосуються зобов’язань України у сфері європейської інтеграції.

У проєкті Наказу немає положень, що порушують права та свободи, які гарантовані Конвенцією про захист прав людини і основоположних свобод. 

У проєкті Наказу немає положень, які впливають на забезпечення рівних прав та можливостей жінок і чоловіків.

У проєкті Наказу немає норм, які містять ризики вчинення корупційних правопорушень та правопорушень, пов’язаних з корупцією.

У проєкті Наказу немає положень, які створюють підстави для дискримінації.
У проєкті Наказу немає положень, які не узгоджуються із засадами реалізації органами виконавчої влади принципів державної політики цифрового розвитку. Проєкт Наказу не стосується питань інформатизації, електронного урядування, формування і використання національних електронних інформаційних ресурсів, розвитку інформаційного суспільства, електронної демократії, надання адміністративних послуг або цифрового розвитку. Реалізація положень Наказу не потребує проведення цифрової експертизи.
Проєкт Наказу потребує погодження з Міністерством цифрової трансформації України, Державною регуляторною службою України та потребує державної реєстрації в Міністерстві юстиції України.
Громадська антикорупційна, громадська антидискримінаційна та громадська гендерно-правова експертиза не проводилися.
8. Прогноз результатів 

Реалізація Наказу дозволить застосовувати в системах державних органів, органах місцевого самоврядування, на підприємствах, в установах та організаціях, що належать до сфери їх управління, військових формуваннях, які створені відповідно до закону для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації засоби криптографічного захисту інформації, які не призначені для захисту службової інформації.
Реалізація Наказу не матиме впливу на ринкове середовище, забезпечення захисту прав та інтересів громадян, розвиток регіонів, підвищення чи зниження спроможності територіальних громад; ринок праці, рівень зайнятості населення; громадське здоров’я, покращення чи погіршення стану здоров’я населення або його окремих груп; екологію та навколишнє природне середовище, обсяг природних ресурсів, рівень забруднення атмосферного повітря, води, земель, зокрема забруднення утвореними відходами, інші суспільні відносини.
Вплив на інтереси заінтересованих сторін:
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	Вплив реалізації акта на заінтересовану сторону
	Пояснення очікуваного впливу

	Держава
	Позитивний вплив: зменшення витрат на придбавання засобів криптографічного захисту інформації при їх використанні.
Негативний вплив: ризиків при реалізації немає.
	Застосування в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, що належать до сфери їх управління, у військових формуваннях, які створені відповідно до закону для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації засобів криптографічного захисту інформації, які мають програмну реалізацію та не призначені для захисту службової інформації.

	Суб’єкти господарювання
	Позитивний вплив: можливість надання на ринку для застосування в системах програмних засобів криптографічного захисту інформації, які призначені для захисту таємної інформації, що не становить державної таємниці, та конфіденційної інформації.
Негативний вплив: ризиків при реалізації немає.
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