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ЗАТВЕРДЖЕНО
постановою Кабінету Міністрів України
від __________ 2022 р. № ____
 
 ПОРЯДОК 
передачі, збереження і доступу до резервних копій національних електронних інформаційних ресурсів
 
1. Цей Порядок визначає механізм передачі користувачами резервних копій національних електронних інформаційних ресурсів на зберігання до Національного центру резервування державних інформаційних ресурсів (далі – Національний центр), крім тих, передача яких обмежена законодавством, а також порядок їх збереження і доступу до них.

2. У цьому Порядку терміни вживаються в такому значенні:
адміністратор безпеки Національного центру – Державний центр кіберзахисту;
об’єкт резервування – інформація та відомості національних електронних інформаційних ресурсів суб’єктів резервування;
оператор Національного центру – казенне підприємство «Укрспецзв’язок»;
резервна копія національних електронних інформаційних ресурсів – копія інформації та відомостей національних електронних інформаційних ресурсів, що створюється, записується, обробляється та зберігається у цифровій формі за допомогою електронних, магнітних, електромагнітних, оптичних, технічних, програмних або інших засобів і призначена для відновлення інформації та відомостей у разі їх пошкодження або видалення;
резервування національних електронних інформаційних ресурсів – сукупність заходів, спрямованих на створення резервної копії (копій) та зберігання національних електронних інформаційних ресурсів з метою забезпечення безперервності їх роботи і подальшого відновлення інформації та відомостей, що містяться в них;
суб’єкт резервування – органи державної влади, органи місцевого самоврядування, військові формування, утворені відповідно до законів України, підприємства, установи та організації, у розпорядженні та/або володінні яких перебувають національні електронні інформаційні ресурси; 
технічний адміністратор Національного центру – державне підприємство «Українські спеціальні системи».
Інші терміни вживаються у значенні, наведеному в Законах України «Про захист інформації в інформаційно-комунікаційних системах», «Про електронні комунікації», «Про Державну службу спеціального зв’язку та захисту інформації України», «Про основні засади забезпечення кібербезпеки України», «Про електронні довірчі послуги», Правилах забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах, затверджених постановою Кабінету Міністрів України від 29 березня 2006 р. № 373 (Офіційний вісник України, 2006 р., № 13, ст. 878), Порядку надання послуг Національного центру резервування державних інформаційних ресурсів, затвердженому постановою Кабінету Міністрів України від 3 травня 2022 р. № 522 (Офіційний вісник України, 2022 р., № 39, ст. 2106).

3. Резервування національних електронних інформаційних ресурсів проводиться з метою забезпечення збереження цілісності даних і подальшого відновлення інформації та відомостей, що містяться в національних електронних інформаційних ресурсах, безперервності процесу обробки цієї інформації у разі її пошкодження та/або видалення.

4. Суб’єкти резервування передають до Національного центру резервні копії національних електронних інформаційних ресурсів відповідно до умов договору про збереження резервних копій, укладеного з технічним адміністратором Національного центру (далі – договір).

5. Резервування національних електронних інформаційних ресурсів поділяється на такі види:
1) повне резервування – вид резервування, який забезпечує створення повної копії об’єкта резервування та дозволяє забезпечити відповідність створеної копії оригіналу національних електронних інформаційних ресурсів (копіювання всіх файлів і даних);
2) додаткові види резервування:
диференційне резервування – копіювання змін об’єкта резервування, що були зроблені після створення останньої повної копії інформації національних електронних інформаційних ресурсів (повного резервування) за встановленою періодичністю. Копіюються лише файли і дані, до яких вносилися зміни з часу останнього повного резервування, оновлені дані займають місце старих;
інкрементне резервування – копіювання змін об’єкта резервування, що відбулися після створення останньої повної копії інформації національних електронних інформаційних ресурсів (повного резервування) за встановленою періодичністю. Копіюються лише файли і дані, до яких вносилися зміни з часу останнього повного резервування, оновлені дані записуються окремо від старих.
Договором можуть бути передбачені інші види додаткового резервування.

6. Резервування національних електронних інформаційних ресурсів проводиться самостійно суб’єктами резервування або забезпечується технічним адміністратором Національного центру у разі замовлення такої послуги в Національного центру. 

7. Суб’єкти резервування призначають відповідальних посадових осіб, які залучаються до організації робіт з резервування національних електронних інформаційних ресурсів, та визначають їхні обов’язки. 
Інформація про визначених відповідальних посадових осіб та їхні контактні дані надсилаються технічному адміністратору Національного центру та адміністратору безпеки Національного центру в паперовій або електронній формі з використанням кваліфікованого електронного підпису відповідно до вимог частин другої і третьої статті 17 Закону України «Про електронні довірчі послуги» із застосуванням засобів кваліфікованого електронного підпису.

8. Передання, збереження та доступ до резервних копій національних електронних інформаційних ресурсів здійснюються відповідно до вимог законодавства у сфері захисту інформації.

9. Резервні копії національних електронних інформаційних ресурсів передаються до Національний центру через з’єднані електронні комунікаційні мережі Національного центру з урахуванням вимог законодавства України у сферах електронних комунікацій та захисту інформації.

10. Резервні копії національних електронних інформаційних ресурсів зберігаються в Національному центрі відповідно до умов договору. 
Договір визначає повну потребу обсягу сховища з можливістю її збільшення шляхом укладання додаткової угоди для зберігання резервних копій національних електронних інформаційних ресурсів і максимальний обсяг даних, що будуть передаватися до Національного центру за один раз, а також періодичність створення резервних копій і порядок їх адміністрування.
У договорі обов’язково зазначаються:
умови доступу суб’єктів резервування до даних резервних копій національних електронних інформаційних ресурсів;
умови захисту даних резервних копій національних електронних інформаційних ресурсів відповідно до вимог законодавства;
вимоги щодо негайного оповіщення сторін про кіберінциденти, що мають істотний вплив на дані національних електронних інформаційних ресурсів, збереження резервних копій яких є предметом договору;
вимоги до рівня безперебійності надання послуг з розміщення, зберігання та передачі даних резервних копій національних електронних інформаційних ресурсів;
умови передання суб’єкту резервування даних резервних копій національних електронних інформаційних ресурсів, що були накопичені у процесі виконання договору;
умови видалення (знищення) даних резервних копій національних електронних інформаційних ресурсів, що були накопичені технічним адміністратором Національного центру в ході виконання договору;
порядок поводження з резервними копіями національних електронних ресурсів.
Сторони можуть передбачати інші умови договору, що не суперечать законодавству. 

11. Інформація з обмеженим доступом, яка міститься у резервних копіях національних інформаційних ресурсів, зберігається у Національному центрі в зашифрованому вигляді. Ключі шифрування повинні бути доступні виключно власнику (держателю) або адміністратору (відповідно до законодавства) резервної копії національного електронного інформаційного ресурсу.

12. Суб’єкти резервування за погодженням з адміністратором безпеки Національного центру і технічним адміністратором Національного центру визначають регламент резервування національних електронних інформаційних ресурсів, який є додатком до договору. 

13. Адміністратор безпеки Національного центру забезпечує протоколювання усіх дій суб’єктів резервування, які мають доступ до резервних копій у процесі їх передання та зберігання, шляхом ведення журналу подій в електронній формі.
Адміністратор безпеки Національного центру забезпечує захист журналу подій від несанкціонованого доступу, модифікації або руйнування. Записи в журналі подій повинні зберігатися не менше ніж три роки з моменту внесення відповідного запису. 

14. Адміністратор безпеки Національного центру постійно здійснює аналіз (аудит) журналу подій на предмет виявлення ознак кібератак або кіберінцидентів та у разі їх наявності невідкладно повідомляє технічного адміністратора Національного центру.
Технічний адміністратор Національного центру у разі виявлення ознак несанкціонованого втручання в роботу електронних комунікаційних мереж та електронних комунікаційних систем Національного центру повідомляє правоохоронні органи, суб’єкта резервування та Адміністрацію Держспецзв’язку.

15. Доступ до резервних копій національних електронних інформаційних ресурсів, розміщених у Національному центрі, надають технічний адміністратор та адміністратор безпеки Національного центру на підставі звернення уповноваженої посадової особи суб’єкта резервування щодо надання резервних копій національних електронних інформаційних ресурсів для відновлення інформації національних електронних інформаційних ресурсів, які були втрачені, пошкоджені або видалені (далі – звернення).
Звернення надсилається до технічного адміністратора Національного центру у паперовій або електронній формі з використанням кваліфікованого електронного підпису відповідно до вимог частин другої і третьої статті 17 Закону України «Про електронні довірчі послуги» із застосуванням засобів кваліфікованого електронного підпису.
Технічний адміністратор розглядає звернення та забезпечує надання доступу суб’єкту резервування до резервних копій національних електронних інформаційних ресурсів у найкоротший строк.

16. Для надання доступу до резервних копій національних електронних інформаційних ресурсів, розміщених у Національному центрі, повинна використовуватися автентифікація уповноважених посадових осіб суб’єктів резервування та програмних засобів.

17. У разі повернення технічним адміністратором Національного центру та адміністратором безпеки Національного центру суб’єкту резервування резервних копій національних електронних інформаційних ресурсів, розміщених в Національному центрі, відповідальним за цілісність і конфіденційність даних є суб’єкт резервування відповідно до чинного законодавства.   

18. У разі розірвання, припинення або закінчення терміну дії договору копії національних електронних інформаційних ресурсів, розміщених у Національному центрі після повідомлення суб’єкта резервування в установленому в договорі порядку, підлягають знищенню протягом 14 календарних днів.

19. У разі введення в дію правового режиму воєнного стану Адміністрація Держспецзв’язку за погодженням зі Службою безпеки України приймає рішення про переміщення та/або передання резервних копій національних електронних інформаційних ресурсів, які зберігаються в Національному центрі, до електронних комунікаційних мереж закордонних дипломатичних установ України.
Перелік закордонних дипломатичних установ України для переміщення резервних копій національних електронних інформаційних ресурсів визначається Адміністрацією Держспецзв’язку спільно з Міністерством закордонних справ.

20. Протягом періоду дії правового режиму воєнного стану в Україні та шести місяців після його припинення чи скасування технічний адміністратор Національного центру спільно з адміністратором безпеки Національного центру забезпечують переміщення резервних копій національних електронних інформаційних ресурсів, які зберігаються в ньому, до закордонних дипломатичних установ України, з дотриманням вимог щодо їх захисту, цілісності та конфіденційності.

21. Переміщення даних резервних копій національних інформаційних ресурсів може здійснюватися шляхом використання фізичного носія з резервною копією або шляхом переміщення інформаційно-комунікаційної системи в цілому.
Якщо у складі інформаційно-комунікаційної системи є засоби захисту інформації, які підпадають під визначення товарів подвійного використання, їх вивезення погоджується відповідно до Порядку здійснення державного контролю за міжнародними передачами товарів подвійного використання, затвердженого постановою Кабінету Міністрів України від 28 січня 2004 р. № 86 (Офіційний вісник України, 2004 р., № 4, ст. 167).

22. Переміщення даних, що містять інформацію з обмеженим доступом, з використанням електронних комунікаційних мереж повинно здійснюватися виключно через встановлений шифрований канал зв’язку між закордонною дипломатичною установою України та єдиними основним або резервним захищеними центрами обробки даних (дата-центрами), в тому числі спеціальними мобільними та пересувними рухомими комплексами, призначеними для збереження національних електронних інформаційних ресурсів, з якого такі дані переносяться, що розміщені в Україні.

23. Інформація з обмеженим доступом, яка міститься у резервних копіях національних інформаційних ресурсів, зберігається у закордонних дипломатичних установах України в зашифрованому вигляді. Ключі шифрування повинні бути доступні виключно власнику (держателю) або адміністратору (відповідно до законодавства) резервної копії національного електронного інформаційного ресурсу.

24. Доступ користувачів до резервних копій національних електронних інформаційних реєстрів, переміщених до закордонних дипломатичних установ, здійснюється відповідно до порядку передачі, збереження і доступу до резервних копій національних електронних інформаційних ресурсів через встановлений шифрований канал зв’язку між закордонною дипломатичною установою України та національним електронним інформаційним ресурсом, до якого такі дані переносяться, що розміщений в Україні.
25. Через шість місяців після припинення чи скасування правового режиму воєнного стану в Україні технічний адміністратор Національного центру спільно з адміністратором безпеки Національного центру забезпечують повернення резервних копій національних електронних інформаційних ресурсів до постійного місця їх зберігання, розташованого на території України.

26. У разі самостійного створення суб’єктами резервування резервних копій національних електронних інформаційних ресурсів з використанням блоків електронних, електромагнітних, оптичних накопичувачів, магнітних носіїв, касет, стрічок тощо (далі – окремі фізичні носії) у цифровій формі такі резервні копії можуть передаватися на зберігання оператору Національного центру.
Порядок передання, збереження та доступу до резервних копій національних електронних інформаційних ресурсів на окремих фізичних носіях, періодичність їх створення суб’єктом резервування визначаються умовами договору, укладеного суб’єктом резервування з оператором Національного центру. 
Відповідальним за цілісність даних резервних копій національних електронних інформаційних ресурсів у разі зберігання їх на окремих фізичних носіях є суб’єкт резервування.

27. Суб’єкт резервування у разі зберігання резервних копій на окремих фізичних носіях самостійно забезпечує їх переміщення до закордонних дипломатичних установ України для подальшого зберігання протягом періоду воєнного стану в Україні та шести місяців після його припинення чи скасування.
Після завершення періоду, зазначеного в абзаці першому цього пункту, суб’єкт резервування забезпечує повернення резервних копій національних електронних інформаційних ресурсів до постійного місця їх зберігання, розташованого на території України.

_______________

 



