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BiJl No )

Ilepeaik cranaapTiB Ta TeXHiYHUX cnenudikamiii,
A03BOJICHUX VIS peatizamii B 3aco0ax kpunrorpagivHoro 3axucry ingopmamii

I. Crangaptu, 110 BU3HAYatOTh BUMOTH /10 Os1okoBUX mKH(piB (block ciphers)

1. ACTY 7624:2014 «Indopmariitni texnosnorii. Kpunrorpadgiuauii 3axuct
1H(opMariii. AITOPUTM CUMETPUIHOTO OJIOKOBOTO TIEPETBOPEHHS

2. ACTY ISO/IEC 18033-3:2015 (ISO/IEC 18033-3:2010/Amd 1:2021, IDT)
«Iadopmarriiini Texnosorii. Meroau 3axucty. Anroputmu mudpyBanus. Yactuna 3.
brokosi mudpu»

JACTY ISO/IEC 18033-3:2015 (ISO/IEC 18033-3:2010, IDT)/3mina Ne 1:2023
(ISO/TIEC 18033-3:2010/Amd 1:2021, IDT) «Indopmariiiai TexHomorii. Metonu
3axucty. Anroputmu mudpysanns. Yactuna 3. biaokosi mmdpm»

3. ACTY TOCT 28147:2009 «Cucrtembl 00paboTku HHGOpMALMK. 3alluTa
Kpunrorpapuyeckas. AITOPUTMbI KPUOTOTPaPUUECKOTO TPeoOpa3zoBaHUSD.

4. JCTY ISO/IEC 10116:2019 (ISO/IEC 10116:2017/Amd 1:2021, IDT)
«Iadopmarriiini TexHosorii. Meroau 3axucty. Pexxumu pod6otu n-0iTHUX OJOKOBUX
mupiB»

JCTY ISO/IEC 10116:2019 (ISO/IEC 10116:2017, IDT)/3mina Ne 1:2023
(ISO/IEC 10116:2017/Amd 1:2021, IDT) «Iudopmariiiai texnosorii. Metonu
3axucty. Pexxumu po6otu n-0iTHUX OGJIOKOBUX MIH(PIBY»

H _I_E. UB

lep A MiHICTpanist Jlepskemen3s’ si3Ky
Ne04/01/03-4606/BH Bin 01.07.2023
KEII: Crensauk I. B. 01.07.2023 09:01
0E4DA4

o]
.: I-,‘ j Ceprudikar mivicanit 3 09.02.2023 15:52 no 09.02.2025 15:52



2

5. ACTY ISO/IEC 18033-7:2023 (ISO/IEC 18033-7:2022, IDT) Indopmariiini
TexHoJorii. Meroau 3axucty. Anropurmu mudpysannsg. Yactuna 7. HactporoBaHi
0JI0KOB1 T PH»

6. ICTY ISO/IEC 19772:2022 (ISO/IEC 19772:2020, IDT) «Indopmarriiina
oe3neka. ABTeHTH(IKOBaHE MU(PyBaHHD)

II. Cranmaptu, 110 BU3HAYAIOTh BUMOTH JI0 TIOTOKOBUX MHQPIB (stream ciphers)

1. ICTY 8845:2019 «Indopmamiitni Texnonorii. Kpuntorpadiunuii 3axuct
1H(popmanii. AITOPUTM CUMETPUYHOTO TOTOKOBOT'O MIEPETBOPEHHS

2. ACTY ISO/IEC 18033-4:2015 (ISO/IEC 18033-4:2011/Amd 1:2020, IDT)
«lHdopmarniiini Texnozorii. Meroau 3axucty. Anroputmu mudpyBanusa. Yactuna 4.
[TorokoBi mmdpu»

JNACTY ISO/IEC 18033-4:2015 (ISO/IEC  18033-4:2011, IDT)/3mina
Ne 1:2023 (ISO/IEC 18033-4:2011/Amd 1:2020, IDT) «IndopmariiiHi T€XHOJIOTII.
Meroau 3axucty. Anropurmu mudpyBanusa. Yactuna 4. [lotokosi mudpu»

III. CrannmapT, 110 BU3HAYAIOTH BUMOTH JI0 ACUMETPUYHUX KPUITOrPpaidIHIX
aIrOpUTMIB Ta MeToAIB (asymmetric algorithms and techniques)

1. ACTY 4145-2002 «Iudopmariitai TexHosorii. Kpunrorpadgiuyauii 3axuct
iHpopMmamii. I{udpoBuit mignmuc, 10 TPYHTYETHCA Ha CININTHYHUX KPHUBUX.
dopmyBaHHS Ta TIEPEBIPSTHHS

2. ACTY ISO/IEC 9796-2:2015 (ISO/IEC 9796-2:2010, IDT) «Indopmanuiiini
TexHoJyorii. Meroau 3axucty. Cxemu 1upoBOro MiAMNHUCY, fAKI 3a0€3Meuyr0oTh
BITHOBJICHHS TMOBigOMIIeHHS. YactuHa 2. MexaHi3Mu, 00 TIPYHTYIOThCA Ha
dbaxkTopu3alii MITUX YUCEID»

3. ACTY ISO/IEC 9796-3:2015 (ISO/IEC 9796-3:2006, IDT) «Iudopmariiini
TexHoJyorii. Meroau 3axucty. Cxemu 1IUpOBOro MIAMHUCY, fAKI 3a0€3MeUyOTh
BITHOBJIEHHS TMOBIAOMIEHHS. YactuHa 3. MexaHi3Mu, 010 TIPYHTYIOThCA Ha
JTUCKPETHOMY JIoraprupMix»

4. ICTY ISO/IEC 14888-2:2015 (ISO/IEC 14888-2:2008/Cor 1:2015, IDT)
«Iadopmarriiini texnonorii. Meroau 3axucty. LludpoBi mianucu 3 JOMOBHEHHSIM.
Yactuna 2. MexaHi13MHu, 110 IPYHTYIOThCS Ha (haKTOpH3allii [MITUX YUCEIDy

JNCTY ISO/IEC 14888-2:2015 (ISO/IEC 14888-2:2008, IDT)/IlonpaBka
Ne 1:2023 (ISO/IEC 14888-2:2008/Cor 1:2015, IDT) «IadopmaiiitHi TeXHOJIOTII.
Meroau 3axucrty. [{udposi mignucu 3 gqomoBHeHHsAM. YactuHa 2. MexaHi3MH, IO
IPYHTYIOTBCS Ha (paKTOpH3aIlii MITUX YUCeI»
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5. ACTY ISO/IEC 14888-3:2019 (ISO/IEC 14888-3:2018, IDT) «Indopmaniiini
TexHoJorii. Meroau 3axucry. Ludposi mignucu 3 pgomoBHeHHsM. YactuHa 3.
MexaHi3MHy, 110 IPYHTYIOTHCSI HA JUCKPETHOMY JIOTapU(pMyBaHHID)

6. ACTY ISO/IEC 15946-5:2023 (ISO/IEC 15946-5:2022, IDT) «Indopmarriiini
texHoJorii. Kpunrorpadiuni MeToan Ha OCHOBI eNINTUYHHX KpuBux. YactuHa 5.
['enepyBaHHS €MINTUYHUX KPUBUX)

7. ACTY ISO/IEC 18033-2:2015 (ISO/IEC 18033-2:2006, IDT) «Iandopmariiini
TexHosorii. Metonu 3axucty. Anroputmu mudpyBanss. YactuHa 2. AcuMeTpuyHi
mudpu»

JACTY ISO/IEC 18033-2:2015 (ISO/IEC 18033-2:2006, IDT)/3mina Ne 1:2023
(ISO/IEC 18033-2:2006/Amd 1:2017, IDT) «Iudopmauiitai texnosorii. Meroau
3axucty. AnroputMu mudpyBanHs. Yactuna 2. AcuMeTpuyHi mupu»

8. ACTY ISO/IEC 13888-3:2023 (ISO/IEC 13888-3:2020, IDT) «Indopmariiini
texHonorii. HecnpocroBuicte. YactnHa 3. MexaHi3MH 13 3aCTOCYBaHHSIM
ACHUMETPUYHHUX METO/IIB

9. ACTY ISO/IEC 18033-5:2017 (ISO/IEC 18033-5:2015, IDT) «Indopmariiini
TexHoJorii. Metonu 3axucty. Anroputmu mudpysanns. Yactuna 5. [udpu, mo
IPYHTYIOTHCS Ha 1ICHTU(IKAIHHUX JTaHIX»

JCTY ISO/IEC 18033-5:2017/3mina Ne 1:2023 (ISO/IEC 18033-5:2015/Amd
1:2021, IDT) «Iudopmauiiini TtexHosorii. Mertonu 3axucty. AJTOpUTMHU
mndpysanHs. Yactuna 5. [ludpu, mo rpyHTYIOTHCS Ha 1ACHTUPIKALIITHIX JaHUX)»

10. ICTY ETSI TR 103 616:2022 (ETSI TR 103 616 V1.1.1 (2021-09), IDT)
«Kibepb6esneka. KBanToBo-0e3meuHi1 miMUCH»

11. JCTY ETSI TR 103 823:2022 (ETSI TR 103 823 V1.1.2 (2021-10), IDT)
«KibepOesneka. KBantoBo-Oe3neuyne mudpyBaHHS 3 BIAKPUTHM KIOUYEM Ta
THKATICYJISIIS KITFOU1BY

12.  JACTY ISO/IEC 18033-6:2022 (ISO/IEC 18033-6:2019, IDT)
«Iadopmartitiai TexHosorii. Metoau yOesmeueHHS. ANToputMH UG PYBaHHS.
Yactuna 6. 'omomopdue mudpyBaHHs» (3 0OMEKEHHAMH Y 3aCTOCYBaHHI).

Anroput™m BuzHaueHuil nyHktom 6.2 JICTY ISO/IEC 18033-6:2022 He
PEKOMEHY€EThCS 10 3aCTOCYBaHHS.

13. ACTY 8961:2019 «Iudopmamiitai texnosorii. Kpunrorpadiuauii 3axuct
iH(}opMarii. AITOPUTMU aCUMETPUIHOTO MUGPYBaHHS Ta THKATICYJISIIT KITFOYiBY»
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14. JCTY 9041:2020 «Iadopmamiitai texnosorii. Kpunrorpadiuauii 3axuct
iH(popmarlii. AaropuT™M mUppyBaHHS KOPOTKUX MOBIAOMIIEHB, IO IPYHTYETHCS Ha
CKpPYUYEHMX eNINTUYHUX KpuBUX EnBapacay

IV. Crangapr, 1110 BU3Ha4a€ BUMOTH J0 KOJIIB aBTCHTHU(IKAIIIi MOBIJOMICHb
(message authentication codes)

JACTY ISO/IEC 9797-2:2023 (ISO/IEC 9797-2:2021, IDT) «Iadopmariiiai
texHosorii. Koau aBrenTudikamii nosigomiens (MACs). Yactuna 2. MexaHi3my,
110 3aCTOCOBYIOThH CHEIIaIbHY TelI-(PYHKIIIFO»

V. CrannmapT, 1Mo BU3Ha4a0Th BUMOTH 10 reni-QyHkiin (hash functions)

1. ICTY 7564:2014 «Indopmariitni texnosnorii. Kpunrorpadgiuauii 3axuct
iHpopmarii. OyHKIIS TeITyBaHHS

2. ACTY ISO/IEC 10118-2:2015 (ISO/IEC 10118-2:2010; Cor 1:2011, IDT)
«Iadopmartiiiai  TexHomyorii. Meromu 3axucrty. [em-dynkmii. Yactuna 2. Tem-
(GyHKIII1, 110 BAKOPUCTOBYIOTH N-O1THUI OJOKOBHM MU P»

3. ACTY ISO/IEC 10118-3:2023 (ISO/IEC 10118-3:2018, IDT) «Indopmaruiiini
texHosiorii. Meroau 3axucty. [em-dynkimii. Yactuna 3. CremiaiizoBaHi Telil-
byHKITD

4. ICTY ISO/IEC 10118-4:2015 (ISO/IEC 10118-4:1998; Cor 1:2014; Amd
1:2014, IDT), IDT) «lndopmariitni TexHosorii. Metoau 3axucty. I'em-¢yHKIii.
Yactuna 4. ['em-GyHKIIii, 110 BAKOPUCTOBYIOTh MOIYJIbHY apu(METUKY»

5. TOCT 34.311-95 «HNupopmanumonnas texHonorus. Kpunrtorpapuyeckas
3amuTa nHpopmanuu. OyHKIUS XU POBAHUS

6. ACTY ISO/IEC 9797-3:2015 (ISO/IEC 9797-3:2011, IDT) «Indopmartiiini
texHomorii. Metonu 3axucty. Konu aBrentudikaiii nosizomnens (MACs). Uactuna
3. Mexani3mu, 1110 BAKOPUCTOBYIOTh YHIBEPCAJIbHY Tell-(yHKITIIO»

JACTY ISO/IEC 9797-3:2015 (ISO/IEC 9797-3:2011, IDT)/3mina Ne 1:2023
(ISO/IEC 9797-3:2011/Amd1:2020, IDT) «Iudopmauiiini Texnonorii. Meroau
3axucty. Kogu aBrentudikanii nosiomnens (MACs). Yactuna 3. MexaHizmu, 110
BUKOPUCTOBYIOTh YHIBEPCAIbHY I'elI-(DYHKIIIO»

VI. Crangapty, 1110 BU3HA4alOTh BUMOTH JI0 aBTEHTU(IKAIlli CyTHOCTI
(entity authentication)

1. ACTVY ISO/IEC 9798-2:2021 (ISO/IEC 9798-2:2019, IDT) «Indopmariiiini
texHosorii. Meroau 6e3neku IT. AprenTudikamis o6’extiB. YactuHa 2. MexaH13Mu,
10 BUKOPUCTOBYIOTh aBTEHTH(IKOBaHE MU(DPYBAHHSDY



2. ACTY ISO/IEC 9798-3:2021 (ISO/IEC 9798-3:2019, IDT) «Iudopmariiini
texHosiorii. Meroau 6e3neku IT. ABrentudikaiiis 06’extiB. Yactuna 3. MexaHi3Mu
3 BUKOPHCTAHHIM METOJTy ITU(GPOBOTO ITiAMHCY

3. ACTY ISO/IEC 9798-4:2015 (ISO/IEC 9798-4:1999; Cor 1:2009; Cor
2:2012, IDT) «ludopmariitni Ttexuosorii. Meroau 3axucty. ABTeHTH]IKaIIS
00’extiB. YactuHa 4. MeToau, 1m0 BUKOPUCTOBYIOTh KPUNTOrpadidHy MepeBipoOUHY
GYyHKITII0»

4. ICTY ISO/IEC 9798-5:2015 (ISO/IEC 9798-5:2009, IDT) «Indopmariiiai
TexHoJorii. Meroau 3axucty. ABTeHTudikamis 00’ekTiB. Yactuna 5. MexaHi3mu, 1110
BUKOPHUCTOBYIOTh METOJIM HYJIbOBOI 0013HAHOCTI»

5. ACTY ISO/IEC 9798-6:2015 (ISO/IEC 9798-6:2010, IDT) «Iudopmariiini
TexHonorii. Meroau 3axucty. ABTeHTudikalis o0’ ekTiB. YactuHa 6. MexaHizmu, 110
BUKOPHCTOBYIOTh py4HE NIEpeIaBaHHs JAHUX)

VII. Cranaaptu, 110 BU3HAYAIOTh BUMOTH J0 YIIPABIIIHHS KIIOUaMU
(key management)

1. ACTY ISO/IEC 11770-2:2019 (ISO/IEC 11770-2:2018, IDT) «Indopmariiini
texHosorii. Meroau 3axucty. KepyBanus kimodamu. Yactuna 2. MexaHi3Mu 13
3aCTOCYBaHHSAM CUMETPUYHUX METOIIB)

2. ACTY ISO/IEC 11770-3:2023 (ISO/IEC 11770-3:2021, IDT) «Indopmarriiini
texHomyorii. KepyBanusa wmouamu. Yactmna 3. MexaHi3mMu 13 3aCTOCYBaHHSAM
ACHMETPHYHHUX METO/IIB)

3. ACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT) «Indopmariitai
TtexHoyorii. Metoau 3axucty. KepyBanns kimodyamu. Yactuna 4. MexaHi3mu,
I'PYHTOBaHI Ha HECTIMKUX CEKPETAX»

JACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT)/3mina Ne 1:2023
(ISO/TEC 11770-4:2017/Amd 1:2019, IDT) «ludopmauiiini TexHosorii. Mertoau
3axucty. KepyBanns kmouamu. Yactuna 4. MexaHi3MH, TpyHTOBaHI Ha HECTIHKHX
CEKpeTax»

JACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT)/3mina Ne 2:2023
(ISO/TIEC 11770-4:2017/Amd 2:2021, IDT) «Iudopmariiini TexHomorii. Metonu
3axucTy. KepyBanusa kmrouamu. YactuHa 4. MexaHI3MHU, ITPYHTOBaHI Ha HECTIMKHX
CEKpeTax»

4. ICTY ISO/IEC 11770-5:2023 (ISO/IEC 11770-5:2020, IDT) «Iadopmartiitai
texHoJorii. KepyBanns kinrouamu. Yactuna 5. KepyBaHHs rpyllOBUMH KJITFOYaMM»)
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5. ACTY ISO/IEC 11770-6:2018 (ISO/IEC 11770-6:2016, IDT) «Indopmaniiini
TexHoJorii. Meroau 3axucty. KepyBanus kitodamu. YactrHa 6. Y TBOPEHHS KITIOUIBY

6. JACTY ISO/IEC 11770-7:2023 (ISO/IEC 11770-7:2021, IDT)
«Indopmarniiini TexHomnorii. KepyBanusa wmrouamu. Yactuna 7. MixkIOMEHHHIMA
aBTeHTU(]IKOBaHUN OOMIH KJIFOYaMU Ha OCHOBI MapOJIsDH)

7. ACTY 8961:2019 «ludopmarmiitni texnosorii. Kpunrorpadgiuamii 3axuct
iH(popMallli. ATTOPUTMHU AaCUMETPUYHOTO MKU(PYBaHHS Ta IHKATICYIISIIT KITIOYiB)

8. ACTY ETSI TR 103 823:2022 (ETSI TR 103 823 V1.1.2 (2021-10), IDT)
«KibepOesneka. KBaHTOBO-Oe3neuHe MmM(PPyBaHHS 3 BIIKPUTUM KJIIOYEM Ta
THKAINCYJISLIs KIIOYiB»

9. ACTY ETSI TR 103 570:2022 (ETSI TR 103 570 V1.1.1 (2017-10), IDT)
«KibepoOesneka. KBanToBo-0e3neynnii 0OMiH KITFOUaMU»

VIII. Cranmaptu, 1110 BU3HAYAIOTh BUMOTH J0 BUIIAJKOBOI reHepaiii 61T
(random bit generation)

1. ACTY ISO/IEC 18031:2015 (ISO/IEC 18031:2011; Cor 1:2014, Amd 1:2017,
IDT) «Indopmaniiini Texnonorii. Meronu 3axucty. ['eHepyBaHHs BUTIAIKOBUX O1TIB»

JCTY ISO/IEC 18031:2015 (ISO/IEC 18031:2011; Cor 1:2014, IDT)/3mina Ne
1:2023 (ISO/IEC 18031:2011/Amd 1:2017, IDT) «Iudopmariiiini TEXHOJOTII.
Meroau 3axucty. ['eHepyBaHHs BUITaIKOBUX OITIB»

IX. Crangapt, 1110 BU3HAYAIOTh BUMOTH J0 METO/IiB BCTAHOBJICHHS Uy TIUBUX
napameTpiB Oe3rneku (sensitive security parameter establishment methods)

1. ACTY ISO/IEC 11770-2:2019 (ISO/IEC 11770-2:2018, IDT) «Indopmarriiini
texHomyorii. Meroau 3axucty. KepyBanus kmtouamu. Yactuna 2. MexaHizmu 13
3aCTOCYBaHHSAM CUMETPUYHUX METOIIB)

2. ICTY ISO/IEC 11770-3:2023 (ISO/IEC 11770-3:2021, IDT) «Iadopmartiiiai
texHosorii. KepyBanus wmoyamu. YactuHa 3. MexaHI3MU 13 3aCTOCYBaHHSIM
ACUMETPUYHUX METO/IIB

3. ACTY ISO/IEC 18032:2022 (ISO/IEC 18032:2020, IDT) «Indopmarriiini
TexHouorii. Metoau 3axucty. ['eHepyBaHHS MPOCTOTO YUCTIaA»



X. CrangapTu Ta TeXHi4H1 crienudikaiii, 1o BU3Ha4al0Th BUMOTH JI0
dhopmaTiB KpUnTorpadgpiyHux MOBIIOMIIECHb

RFC 5652 «Cryptographic Message Syntax (CMS)» 3 BUKOpPUCTaHHS
kpunrorpadiunux anroputmiB 3riHo 3 RFC 3370 «Cryptographic Message Syntax
(CMS) Algorithmsy» a6o Texniuanx cnenudikariiii 1o RFC 5652

Hupextop JlemaprameHTy 3axucTy iHpopmarrii

AnminicTpartii lepxaBHOi ciry:0M cHielialbHOrO

3B’SI3KY Ta 3aXUCTy iHpopMallii YKpaiHu

IIOJIKOBHUK Irop CTEJIBHUK



